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La administracion, la industria, los ciudadanos y la
sociedad confian en muchas infraestructuras criticas
(Ej. energia, abastecimiento de agua, transporte,
industria, sector financiero, telecomunicaciones

y servicios sanitarios). La necesidad de asegurar

la continuidad en el funcionamiento de estas
infraestructuras es basica. La seguridad de la
informacion es un aspecto critico.

La informacion es un activo fundamental de cualquier
negocio y se extiende desde la informacion digital

o los documentos de papel, los activos fisicos
(ordenadores y redes) o el mismo conocimiento de
los empleados. Los acontecimientos que afectan

la integridad, el secreto y la disponibilidad de
informacion pueden afectar a la continuidad de una
empresa, al poder afectar tanto a sus finanzas como su
credibilidad. En EEUU segun la encuesta sobre delito
informatico y seguridad de CSI/FBI, la estimacion

de pérdidas causadas en un ano por los diferentes
incidentes en seguridad informatica superaron los

50 millones de dolares. En Espana la Ley Organica
15/1999, de proteccion de datos personales, la Ley
8/11, de proteccion de infraestructuras criticas y otros
requisitos legales implican fuertes responsabilidades a
las organizaciones.

La seguridad de la informacion se define como la
preservacion de la confidencialidad, la integridad y

la disponibilidad de informacién. La norma ISO/IEC
27001 es un estandar internacional que especifica
los requiisitos para establecer, implantar, poner a
funcionar, supervisar, revisar, analizar indicadores,
mantener y mejorar un sistema de gestion
documentado de la seqguridad de la informacion
dentro del contexto de los riesgos totales del negocio
de la organizacion. También proporciona un marco
para implantar algunos de los principios de la OCDE
(Organizacion para la Cooperacion y el Desarrollo
Econdmico), pautas para la seguridad de los Sistemas
y Redes de Informacion usando el modelo de mejora
continua PHVA (Planificar-Hacer-Verificar-Actuar) y el
enfoque en procesos.

La norma ISO/IEC 27001 esta en concordancia con
otros estandares internacionales para Sistemas de
Gestion como ISO 9001 para los Sistemas de Gestion
de Calidad e ISO 14001 para los Sistemas de Gestion
Ambiental o la ISO 28000 para Sistemas de Gestion de
Seguridad en la Cadena de Suministro.
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Algunos de los requisitos comunes a estas normas
son:

 Establecimiento de politicas y objetivos
 Supervision, revision y actividades de mejora

* Formacioén, toma de conciencia y competencia
e Las auditorias internas y la revision por la
direccion

Ademas, esta norma define su alcance en cuanto al
grado de riesgo; identificacion, analisis y evaluacion
de riesgos; identificacion y evaluacion de soluciones
para eliminar riesgos y seleccion de los controles
objetivo y controles para los riesgos identificados.

ABS Quality Evaluations (ABS QE) tiene un equipo
de auditores altamente cualificados en sistemas de
gestion, preparados para realizar evaluaciones de
Sistemas de Gestion de Seguridad de la Informacion
segun los requisitos de la norma ISO/IEC 27001.

¢Quién necesita esta certificacién?
La norma ISO/IEC 27001 puede aplicarse a cualquier
tipo de organizacion que desee:

* Credibilidad, confianza y fiabilidad de sus clientes

* Ahorro economico por accesos indebidos a

informacion
e Cumplimiento de la legislacion
* Compromiso a todos los niveles de la empresa

Hay un interés inicial de aplicar esta norma desde una
amplia gama de actividades, incluyendo: companias
de telecomunicaciones, tecnologias de la informacion,
financieras, sanitarias, publicas y otras infraestructuras
criticas que usan bases de datos personales, asi como
ingenierias, industrias petroquimicas, electronica

e instrumental, de fabricacion manufacturera y de
maquinaria y todas las Pymes en general.
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